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v' Direcao de Seguranga das Comunicacoes
v' Seguranca das Comunicacoes

v Violacoes de Seguranca ou Perdas de Integridade

v' Proximos Passos
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Seguranca das Comunicagoes;
Comunicacoes de Emergéncia;
Planeamento Civil de Emergéncia;

Normalizacao;
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Seguranca Interna da Organizacgao.
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v' Centro de Reporte

v" Notificacdes de violagcoes de seguranca ou perdas de

iIntegridade com impacte significativo
v' Obrigacoes de informagao ao publico

v' Medidas / Auditorias de Seguranca

v Exercicios
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Incidente de Seguranca no Ops A1
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Incidente de Segurancga no Ops A2 ANACOM
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Limiares de Impacte — Notif. / Info Pub. ANACOM

Numero de assinantes ou de acessos afetados

Duracgéao, e (ou, nos termos da alinea e) do n.° 4 do Ponto |, area geografica

afetada)

= 30 minutos n.? de assinantes ou de acessos afetados =2 500.000
(ou, nos termos da alinea e) do n.® 4 do Ponto |, area geografica afetada =3.000 kmZ2)

= 1 hora 500.000 = n.” de assinantes ou de acessos afetados = 100.000

{ou, nos termos da alinea ) do n.® 4 do Ponto 1, 3.000 km2 > area gecgrafica afetada = 2.000
krm2)

= 2 horas 100000 > n.® de assinantes ou de acessos afetados = 30.000

(ou, nos termos da alinea e) do n.® 4 do Ponta |, 2.000 km2 > area geografica afetada = 1.500
km2)

= 4 horas 30000 > n® de assinantes ou de acessos afetados = 10.000

(ou, nos termos da alinea ) do n.® 4 do Ponto 1, 1.500 km2 = area geografica afetada = 1.000
krm2)

= 6 horas 10000 > n® de assinantes ou de acessos afetados = 5000

{ou, nos termes da alinea ) do n.” 4 do Ponte |, 1.000 km2 = area gecografica afetada = 500
krm2)

= 8 horas 5000 = n.® de assinantes ou de acessos afetados = 1.000

(ou, nos termos da alinea e) do n.” 4 do Ponto |, 500 km2 > area geografica afetada = 100
krm2)
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|ldentificacao empresa

Data e hora

Descricao, inclui indicacao de causa
Caracterizacao de Impacte

Medidas tomadas
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Informacao transmitida ao publico
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Resultados Preliminares 2014

v Cadeia de fornecimento =2 41 %
v Sistema (HW/SW) > 35 %

v Acidente natural > 12 %

v' Ataque malicioso 2 12 %




ENISA — Relatorios 2011 a 2013 ANACOM

M Natural phenomena
2011

B Human errors

M Malicious actions

M System failures

2012

Figure 9: Incidents per root cause category (percentage).
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Centro de Reporte — Licoes Aprendidas
Medidas / Auditorias de Seguranca
Cadeia de Fornecimento

Planos de Emergéncia
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Exercicios




